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Ilhre Sicherheit ist uns wichtig -
das BA-CA Sicherheitsportal

Mach e War & 40 m-:rmq. din PCowar Wairim
wnd Co. 2y whiitsen = und noch nie 5o einfachl
Das BA-CA Skherheitsportal bletet umfangreshe
Infarmationgn, Wi S Ihish Compuler fdber
machen kdnnen

Umfassende Information

und konkrete Hilfe.

Do schon fast téglichen Wasnungen vor Viren,
Wirmern wnd Co. verunsichern immmes  mehr
bpnschen, Worauf muss kh besonders ach-
Ba?™ und JWie schifize ich msnen PC? und
daher reritrale Fragen wieler Internet:Liger

Mt dem BA-CA !Fl'.l':hhﬂ'l!-pm‘!.l.l bietet die
Bank Austria Creditanstalt konkrete Hilie
an,

Unter hitpe/isicherheit.ba-cacom erabe man
ales nu pen Themen Wirenschutz & Rrewal,
Spyweare B Sparn, sichere Pasvwdeter und wvisles
mehr, Viernwenden S eing Internatfirewall, instal-
leren Sie gin Antivirenpecgramm — und hahen Se
beides aktuell. So lmtet der erite und wichtigate
Ratschlag an alle Armvendes

Wer selnen Computer nicht schitzt, macht
ey Datendieben leicht. Dad gill besanders G
die Erstellung von sichenen Passwdnerm, Vormas
men, Gebutstage oder Filmtitel mgen leicht zu
merken sein, schef dind e jedentall el Im
BA-Ca Sicherhpitsporial geben wir thnen wich-
e Trppa ur Scheren Fd'ﬁ'l'l“!ll'l!ﬁ.'ll".‘"uﬁl; - nd
waqen thnen welche Sie livber meiden sollten

Aproped Datendebe. Mitlels . Fhishing™ - gin
Eumitenrt aus _password fishing™ = werden
imirEr mehr verrachiche Kundendaien wie Kre-
ditcatiennummenn ausgespabt. Empleblung der
Bank Austra Credianstalic Geben S niemals
verbrauliche Diten &0 giner Fir Se ungesabnien
Stelle gin| Mehr zum Thema Phishing finden Se
ebenfalls wm BA-CA Sachetheitiportal

Kinder und Internet. internet und Snling
Speede sind bed Eirdern hockst belisbt. Kinder und
Eltern sind sich jedoch alimaly der Gelahren dis
Infernets nicht bewunst. Das BA-CA Sicherhpits-
peortal zeigl, wie man Sacherheit urd Datenschite
fir Kinder werbessert und bietet Spieirepein fr
dhe PC-Mutrung von Kindern

Sicherheit fir Unternehmen. viee
Inhaber kigingrer wnd mattlerer  Untermehmen

machien Sch rechl alli wele Gasdanksn urm e [T-
Sicherheit. _Meing Frma imleressien doch nie-
manden”, lautel de Angumentation. Und das st
lmider falich. I=Sicherbed gehd jeden an. Der Si
cherheitsieitiaden gibt pakinche Tipps, wie mch
jeder Uinternehmer schiizen kinn

Sicherheit fir Bankgeschafte. De 5.
cherhedt der Kundendaien hat in der Bank Aus-
td Crodiianstalt hichste Prcnial, | Sachebeil
fir Ikre Bankgeschifte™ lautet daber auch ein oi-
Gresnay Bensich im Schamaitsporial. Her arfahmen
Sie, wie die BA-C4& in den Berechen Daterichuts,
Batenibertragung wnd Datermensahreng akiv
. 50 biebet das BA-CA OnlineBdnking mel de
1.2Enit 551 Vierschilisselung urd dem mobileTAN-
Vierfahenn hichste Scherhstsstandands,

http://sicherheit.ba-ca.com



Editorial Grete Laska

Sei sicher im Internet

Das Internet ist eime Tolle Sache. Wepsn
du Aich en werniy damid besckitiga

wnd by damid wmgthal, il du
Aich wit Messclion ans aller Welt enline
MMW,MFWW,VW
et Sacken Lerien, Bilder vor (pemden

s ist aber wichtig, einige Dinge zu wissen,

bevor du dich ,ins Internet begibst”.
Der richtige Umgang mit dem Internet will
gelernt sein — das ist wie beim FuBball,
Handball oder anderen Sportarten. Hast
du einmal die Regeln begriffen und ein
wenig probiert, wirst du viel Freude
haben. Auch im Internet musst du immer
wieder aufpassen, dass dir nichts passiert.
Im World Wide Web lauern — wie im wirk-
lichen Leben auch — so manche Gefahren,
wie beispielsweise Viren, die dein ganzes
System lahm legen kénnen.

Die Initiative ,,Sicher im Internet”

Hier findest du einige Tipps und Tricks,
damit du schnell und ohne Probleme viel
Freude mit dem Internet hast. Lies dir
— vielleicht gemeinsam mit deinen Eltern
oder Freunden — die kurzen Geschichten
einmal durch. Du wirst sehen, du hast

Linderss seber wnd vides mebn.,

in Zukunft noch mehr Freude mit dem
Internet und zahlst dann auBerdem zu den
wirklichen Internet-Profis.

Viel Spal beim Lesen, deine
r] L r
_,qﬁ_{r [ g P

Vizebulrgermeisterin der Stadt Wien,
Wiener Stadtratin fur Jugend, Bildung,
Information und Sport

Uns findest du auch im Internet unter:
http://www.sicher-im-internet.at/jugend

Herausgeber: Microsoft Osterreich, a.trust, Bank
Austria Creditanstalt, Computer Associates (CA),
eBay Austria und Inode. )

Ansprechpartner: Microsoft Osterreich GmbH,
Gerhard Goschl, Tel.: +43 1610640

Alle Rechte, insbesondere Verbreitung, Ubersetzung,
Nachdruck, Wiedergabe auf photomechanischem
Weg sowie elektronische Datenspeicherung bleiben
ohne Zustimmung nur den Partnern der Initiative
vorbehalten.

Erstauflage: November 2006

2. Auflage: November 2007
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Misstrauen schtzt!

Sicherheitstipps

Chat - Vorsicht vor
falschen Freunden

m Internet und besonders im Chat fin-

dest du viele Freunde. Aber es fehlen
dir beim Kontakt mit ihnen alle Sinne,
die du im normalen Leben benutzt. Du
kannst dein Gegenuber nicht sehen und
normalerweise auch nicht héren oder gar
riechen. Dies nutzen einige Erwachsene,
die Kinder belastigen oder ihnen Gewalt
antun wollen. Sie geben sich als Kinder
aus und kommen so mit dir in Kontakt.
So mancher ,kleine Prinz" hat sich hier
schon als unangenehme und aufdringliche
Person entpuppt. Denk daran, dass auch
Fotos kein Beweis sind und von jemand
ganz anderen stammen kénnen.

=4 - |

Sende nie dein Foto an irgendwelche Adressen.

Sei misstrauisch, wenn es um private oder
sehr personliche Dinge geht. Besonders
wenn jemand Geld verspricht oder
unbedingt ein personliches Treffen will.

Tipps und Hinweise:

1. Gib niemals deine Adresse und deine
Telefonnummer her. Selbst wenn du dir
fast sicher bist, mit wem du es zu tun
hast.

2. Sende nie dein Foto an irgendwelche
Adressen.

3. Sei misstrauisch, wenn es um private
oder personliche Dinge geht.

4. Such dir einen betreuten Chat fir
Jungere. Dort findest du schnell
Freunde.

5. Wenn jemand im Chat komische Sa-
chen von dir will, dann merk dir seinen
Namen und die Uhrzeit und wende dich
an deine Eltern.

6. Auch im Chat gibt es Regeln. Halte
dich daran und sei freundlich und
riicksichtsvoll.

Empfohlene Chats:

www.starsdkids.at

Betreute Chats und klare Regeln gibt's
auf Osterreichs groBter Online-Community
far Jugendliche.

www.kidsweh.at

Betreuter Chat und Online-Foren im
Bereich , Treff-Punkt”.
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Sicherheitstipps

Downloads Kostenlos ist

m Internet kann man nicht nur toll surfen,
sondern man findet auch jede Menge
Software. Im Internet ist vieles kostenlos.

Werkzeuge und Spiele versprechen
das Tollste zu sein, was es bisher gab.
Wettbewerbe versprechen tolle Preise,
wenn du dich anmeldest. Oft ist jedoch ein
Haken dabei.

Erfahrene Anwender wissen, dass sich die
tbelsten Gangster im Netz dort befinden,
wo es umverbotene Dinge wie Raubkopien
von Filmen, Musik und Programmen (so
genannte Warez, sprich ,wares”) geht.
Damit willst du nichts zu tun haben,
denn da ist Arger vorprogrammiert.

Downloads und Demos mit lastigen Beigahen

Aber auch viele kostenlose Programme
finanzieren sich durch Werbung, die dir
wahrend des Surfens angezeigt werden.
Dabei installieren manche Programme so
genannte ,Adbots® oder auch Werbe-
trojaner genannt, die deinen Computer
angreifen und storen.

Diese  Werbetrojaner bendtigen  zum
Ubertragen der Werbung zusatzlich Zeit

und sind haufig auch noch aktiv, wenn das
Programm gar nicht mehr benutzt oder gar
bereits geloscht wurde.  Gelegentlich
Ubertragen diese Programme auch noch
Informationen  Gber deinen  Computer
und die besuchten Webseiten an einen
fremden Rechner im Internet. Solche Spione
wollen wir aber nicht dulden, oder?

Spyware

Solche Programme nennt man dann auch
.Spyware" (Spionagesoftware). Uberleg
dir also genau, ob es sich auszahlt, jedes
kleine  Programm zu installieren. Von
Spielen, die nur dafiir gemacht wurden, um
Werbung fur ein Produkt zu machen, solltest
du die Finger lassen. AuBer dem bertihmten
Moorhuhn ist uns kein Werbespiel bekannt,
das die Zeit wert gewesen ware.

Tipps und Hinweise:

1. Unbekannte Programme von denen
man nicht wei3, woher sie stammen
oder was sie machen, sollten nie
installiert oder gestartet werden.

2. Wirklich gratis ist im Netz fast nichts.
Das gilt erst recht fiir Klingelténe und
Handylogos.

3. Vor allem bei der Suche nach
illegalen Kopien von Musik, Filmen oder
Programmen kommst du schnell an Leu-
te, die dein Geld wollen oder den Rech-
ner mit Trojanern kapern.




Sicherheitstipps Downloads

oft gefahrlich fir den PG

Viren und Trojaner - Downloads mit
lastigen Beigahen

Wenn man aus dem Internet Dateien her-
unterladt, kann es passieren, dass man
sich einen Virus oder Trojaner einfangt.
Diese Gefahr besteht auch, wenn man
Anhange in E-Mails offnet. Vorsichtig

sein sollte man vor allem, wenn man den
Absender der Mail nicht kennt.

Was ist ein [Computer-) Virus?

Ein Virus ist ein Computerprogramm, das
sich &hnlich wie ein Grippevirus selbst
vervielfaltigen und auf andere Computer
tbertragen kann. Wenn sich ein Virus auf
einem Computer eingenistet hat, kann
er groBe Schéaden, z.B. das Loschen der
Festplatte, verursachen. Meist verbreiten
sich Viren heute tber E-Mails oder Down-
loads aus dem Internet. Viele dieser

Programme sind streng genommen so
genannte ,Wurmer”, weil sie sich nicht
einfach nurvermehren, sondern von einem
Computer zum anderen , kriechen™.

Was ist ein Trojaner?

Trojaner sind schéadliche Programme, die
sich in harmlosen Programmen verstecken
konnen und sich so auf Computern
unbemerkt einschleichen. Solche Trojaner
werden manchmal benutzt, um die
Computer anderer auszuspionieren und
z.B. herauszufinden, welche Passworter
sie benutzen. Manchmal kommen diese
Programme aber auch als Zugabe von
kostenlosen Werkzeugen oder Spiele-
reien. Diese Werbetrojaner beobachten
dich und deine Gewohnheiten, tbertragen
diese an Fremde und nerven mit dem Ein-
spielen von Werbung. Trojaner besitzen
aber auch Funktionen mit welchen
dein Computer fir fremde Zwecke
ferngesteuert werden kann.

Ein Vorurteil

Viren und Trojaner werden nicht von
genialen oder bewundernswerten Hackern
programmiert, sondern haufig von
international organisierten Verbrechern
und skrupellosen Geschaftemachern. Sie
klauen damit zum Beispiel Passworter
zu Bankkonten und Informationen tber
Scheckkarten. Oder sie benutzen die
gekaperten Rechner zum Versenden von
Spam.
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 Soeests s _F,
E-Mail - der hinterlistige Postmann

och vor hundert Jahren standen die

Menschen vor einem echten Problem,
wenn sie jemanden, der in einer anderen Stadt
oder einem anderen Land wohnte, schnell
erreichen mussten. Briefe waren tage-
oder wochenlang unterwegs. Heute ist das
unvorstellbar! Besonders die E-Mail macht es
einfach und schnell, jemandem eine Nachricht
zukommen zu lassen. Im Laufe der letzten
Jahre kamen aber immer mehr Funktionen
dazu, und mit E-Mails konnte man schnell
nicht nur Texte, sondern auch Programme
und Links (Verkntpfungen) versenden.

Spam

Leider hat man beim Erfinden der E-Mails
nicht daran gedacht, dass dunkle Gestalten
sie benutzen koénnten, um zu betriigen oder
massenhaft Benutzer zu belastigen. E-Mails
konnen leicht in groBen Mengen versendet
werden, auch die Adresse des Absenders
muss nicht stimmen. Daher gibt es eine ganze
Menge skrupelloser Geschéaftemacher, die
immer neue Wege finden, E-Mails fur ihr
Geschaft zu missbrauchen. Heute benutzen
die meisten dieser dunklen Gestalten auch
E-Mails, um Viren und Trojaner zu verbreiten.
Dabei dienen die befallenen Rechner héaufig
auch dazu, Spam zu versenden.

Was heiBt eigentlich Spam (sprich: Spam)?
Der Begriff Spam stammt aus den USA und
bezeichnete urspringlich eine bestimmte
Dosenfleischsorte. Im Internet sind mit Spam
Werbemails gemeint, die billig, unerwinscht
und massenweise versendet werden. Das
Verschicken von Spam-E-Mails ist verboten.
Zum Gluck sind diese Dunkelmails mit ein wenig

Vorsichtund Grips keinechtes Problem. Und Profis
fallen schon gar nicht darauf rein. Sie Klicken nie
auf Links und l6schen unbekannte E-Mails sofort.

Tipps gegen Spam:

1. Du solltest deine E-Mail-Adresse nur an
personliche Freunde weitergeben. Viele
Clubs und Chatsfordern eine E-Mail-Adresse
fur die Anmeldung. Benutze nur Angebote,
denen du wirklich vertrauen kannst.

2. In Gastebiichern und Nachrichtenbret-
tern (Foren) solltest du ebenfalls nicht deine
E-Mail eintragen. Es gibt Programme,
die das ganze Internet nach brauchbaren
E-Mail-Adressen fiir Spam durchsuchen.

3. Viele Mailboxen im Netz und manche
Mailprogramme bieten Filter fir Spam an.
Schalte sie ein und trainiere sie so, dass
sie nur E-Mails von Freunden durchlassen.
Schalte die Autoantwortfunktion deines
E-Mail-Programms  unbedingt ab und
schicke auch keine Empfangsbestétigungen
fur E-Mails. Erklarungen dazu findest du in
den Info-Bereichen deiner Mailprogramme
oder frag deine Eltern oder Freunde dazu.

4. Antworte NIE auf SPAM und versuche
auch nicht, dich bei dem Absender zu be-
schweren. Meist hat das sowieso keinen
Sinn, da die Absenderadressen falsch sind.

5. Klick nie auf die Links (Verkniipfungen) in
Spam-E-Mails. Manchmal wird durch den
Klick deine E-Mail-Adresse an die Webseite
tbertragen. Dann ist dem Spammer klar,
dass du die Mail gelesen hast.



¥ Sicherheit im Internet beginnt beim eigenen Namen

Die Zeiten der auf blumenladen_lisi@holmail. com oder &hnlich lautenden
geschafiichen E-Mailadressen sind vorbel, Untermehmer setzen heute aul
ihren Namen, der - auch und gerade im Intemel - [r sie selbst, ihr Produkt,
ihre Geschifisides stehl. Untermnehmer haben erkannt, dass ein
professioneller und sendser Inlermelaufinitl ein wichliger Erlolgsfakior st
Der eigene Name wird zur Visilenkarte, zu einem Link zwischen virualler
und realer (Geschalt-)Well. Eines stehl fest: Es gehon auch flr Privalpersonen,
zum gubten Ton®, aul ssine eigans Namans-Wabsile zu varwaizan, Dar
starke Trand hin zu virtuellen Natworking-Plattformen wie Xing, Myspace
oder Facebook machl deutlich: Es geht um Inszenienung und Prasentalion
der Marke lch®. Und der elgens Name i3l Kem dieser Marke.

Mamen sichemn — bevor es jemand anders tut

Das Bewussizain, dass man als Privatperson kein parsnliches Rechl auf
seine Mamensdomain hat, ist kaum vorhanden. Anders gesagl: sl main
www.nachname. at einmal vergaben, habe ich schlichiweg Pach gahabl.

Daher der Rat an alle Usar: Sicharheil hdrl nichl bei Firewall, Software Updala
und Anliviren-Software auf, sondern beginnt bei der Absicherung der eigenen
Domanis). Spitenama, Kosenama, Event-Homepage, die Namean der Kinder, ..
Der Vielfalt sind im Internel keine Grenzen gesatzl. Unbedingl den siganan
Namen absichern, bevor es jemand anderer tul. Alle Informationen rund um
Mamensdomains sowie die Kontaktdaten von Registraren in Ihrer Nahe finden
Sie auf www.al-parinec.at

nicat
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Sicheres Verhalten Weitere Tipps

D erBegriff ,Weblog*“, kurz ,Blog“, setzt
sichausdenWoértern ,Web“und , Log*
zusammen. Weblogs sind Webseiten,
auf denen Beitrage in Form eines Journals
oder Tagebuchs regelmaBig aktualisiert
werden konnen. Die Aufzeichnungen
erfolgen in umgekehrter chronologischer
“TAY

Hinterlasse in Diskussionsforen niemals deine
E-Mail-Adresse in korrekter Schreibweise.

Reihenfolge. Das bedeutet, dass der
aktuelle Blog dabei immer an erster
Stelle steht. Mittlerweile gibt es immer
mehr Weblogs, die als Tagebuch gefihrt
und mit personlichen Ereignissen téglich
aktualisiert werden konnen. Die klassische
Form der Themenweblogs, in denen
Autoren  Beitrdge zu  bestimmten
Fachthemen veroffentlichen, gibt es
immer seltener.

10

Blogs - Tagebhiicher im Internet

Eigene Bilder in Blogs

Hast du das auch schon einmal erlebt?
Du bist gerade auf einer groBen
Veranstaltung, und jemand kommt mit einer
Digitalkamera auf dich zu: ,Soll ich ein
Foto von dir machen? Du kannst es dir
auch morgen im Internet anschauen!”
Solche virtuellen Fotogalerien findest du
im Internet im Uberfluss. Doch auch wenn
man Bilder im Internet veroffentlicht, muss
man sehr vorsichtig sein und einige Dinge
beachten:

1. Sollte es unbedingt notwendig sein, ein
Bild von dir im Internet zu veroffentlichen,
dann frag immer deine Eltern und such
gemeinsam mit ihnen ein Bild aus. Aber
eigentlich sollte immer auch ein Bild deiner
Lieblingsfigur aus dem Fernsehen oder ein
Foto von deinem Haustier ausreichen, um
dich zu reprasentieren.

Tipps und Hinweise:

Wie in Chats, Messengem und Foren gilt
auch in Blogs, dass du sehr genau tiberlegen
solltest, was du tiber dich selbst verrétst. Gib
niemals personliche Daten wie deine Adresse
oder deine Telefonnummer in einem Blog an.
Auch ein Foto von dir solltest du lieber nichtim
Blog verdffentlichen. Nicht jeder muss ganz
private Dinge tber dich wissen. SchlieB3lich
zeigst du deinen Eltem oder Freunden
ja auch nicht freiwillig dein Tagebuch, oder?
Nicht ohne Grund kann man geheime
Tagebiicher oft mit einem Schloss verriegeln!



Sicherheitstipps Suchmaschinen

Suchmaschinen

s uchmaschinen sind die Inhaltsverzeich-
nisse im Netz. Meist gibt man hiereinen
Begriff (wie z.B. ,FuBball* oder ,Tokio
Hotel™) ein und erhalt eine Liste von Seiten
angezeigt, die diesen Begriff beinhalten.
Gerade bei ,Tokio" wirdest du auf
einernormalen Suchmaschine jedoch auch
Seiten angezeigt bekommen, die zwar mit
der japanischen Stadt, aber nichts mit der
gleichnamigen Musikband zu tun haben.

Der Kniff :

Richtiges Suchen will gelemt sein. Die
Profis schauen sich die Suchergebnisse
genau an. Sie verwenden notfalls mehrere
Worter um weniger, aber bessere
Ergebnisse angezeigt zu bekommen.

Suchmaschinen fiir Kinder

Es ist am Anfang besser, direkt eine
Suchmaschine fur Kinder zu benutzen.
Zwar sind hier nicht ganz so viele Adressen
verzeichnet, aber dafur sind sie meist
besser gepflegt und du findest schneller
Sachen, die dich wirklich interessieren.

Einige Suchmaschinen fiir Kinder sind:

Blinde Kuh: www.blinde-kuh.de
Milkmoon: www.milkmoon.de

Multikids: www.multikids.de/suche
Helles Kopchen: www.helles-koepfchen.de

Tipps und Hinweise:

1. Suchmaschinen finanzieren sich durch
Werbung und bezahlte Einblendungen.
Diese miissen gekennzeichnet sein, da-
her erkennst du sie leicht und fallst nicht
auf Tricks herein.

2. Bestimmte Begriffe (wie ,kostenlos*,
~Spiele* oder ,,Handy") fithren zu einer
Unmenge von unbrauchbaren Ergebnissen
oder gefahrlichen Links.

3. Schau lieber dreimal hin, bevor du auf
ein Suchergebnis klickst. Meist ergibt
sich aus den zusétzlichen Informationen,
ob die Seite wirklich interessant ist.

4. Die besten Seiten missen nicht
immer zuerst angezeigt werden. Notfalls
solltest du blattern oder eine andere
Kombination von Wartern verwenden.

5. Wenn du unsicher oder neu im Internet

bist, dann benutze Suchmaschinen fiir
Kinder.
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Sicheres Verhalten Tauschhorsen

Tauschhorsen - Treffpunkt auch fiir

Schmutzfinken und Verhrecher

m Internet wird sehr viel tber Tausch-

borsen kopiert. Dabei werden tausende
private Computer der Internetnutzer in
einem  eigenen Netz =~ zusammen-
geschlossen. Jeder Nutzer gibt ein
Verzeichnis mit Dateien seiner Festplatte
frei, auf die andere zugreifen konnen.

Man nennt diese Tauschboérsen auch
,Peer to Peer”-Netzwerke. Legal konnen
Informationen und Daten Uber Tausch-
borsen weitergegeben werden, wenn die
Informationen und Daten in einer freien
Lizenz veroffentlicht wurden oder eine
Weitergabe ausdriicklich erwiinscht ist
(Freeware, Public Domain), oder wenn
fur das entsprechende Werk die Schutz-
fristen abgelaufen sind. Auch wenn
viele glauben, in einem so groBen Netz
unerkannt zu bleiben: Profis wissen, dass
jeder einzelne Nutzer tber die fur jeden
Computer einzigartige Internetadresse
(IP) zurtickverfolgt werden kann.

Tipps und Hinweise:

1. Gerade Uber Tauschborsen und
unerlaubte Kopien von Software werden
viele Viren und Trojaner verbreitet.

2. Auch wenn Kinder unter 14 Jahren
nicht vor Gericht bestraft werden
konnen, werden stattdessen ihre Eltern
bestraft, die noch zusatzlich die Kosten
zahlen miissen.

Bilder und Texte - Alles umsonst?

Du hast eine Homepage und brauchst
noch ein paar Bilder, Geschichten oder
Nachrichten? Kein Problem: SchlieBlich
findest du im Web haufenweise tolle
Seiten. Aber Vorsicht!!l Alle Bilder,
Texte und Musik im Internet sind Eigen-
tum von dem, der sie erstellt hat. Man
spricht hier auch von Urheberrecht.
Inhalte aus dem Internet darf man zwar
privat lesen oder ausdrucken, aber man
darf sie ohne Einverstandnis des Besitzers
nicht kopieren oder veroffentlichen (z.B.
auf die eigene Homepage stellen).

Tipps und Hinweise:

Es gibt auch Quellen im Internet, in
denen du legal Inhalte fiir die Homepage
findest. Allerdings gilt oft, dass du
dabei angeben musst, woher die Bilder
oder Texte stammen.



Sicheres Verhalten weitere Tipps

Wie kontrolliert der Staat den Schutz

von Kindern vor Verhotenem?

lles, was im normalen Leben verboten
ist,darfesauchinderWeltdesInternets
nicht geben! Trotzdem gibt es einige
Menschen, die das Internet ausnutzen, um
andere zu beliigen und zu betrigen oder

einfach nur um andere Menschen zu be-
leidigen. Eigentlich ist dafir ja die Polizei
da. Und tatsachlich: Spezialisten der
Polizei passen auch im Internet auf. Doch
die Polizei kann nicht berall sein, und
sie jagt auch nur die besonders bosen
Gauner. Daher gibt es Einrichtungen, die
sich speziell um den Schutz von Kindern
und Jugendlichen kimmern.

Verhotene Seiten im Internet:
An wen kannst du dich wenden?

Nicht nur die Profis im Internet kiimmern
sich darum, dass das Internet sauber
bleibt. Fur eklige Seiten, die dir Angst
machen oder auf denen die Benutzer

betrogen werden, gibt es Beschwerde-
stellen. Das sind Internetseiten, an die
sich Erwachsene wenden kénnen, wenn
sie selbst oder ihre Kinder auf solche
ungute Seiten stoBen.

Tipps und Hinweise:

Wenn du beim Surfen auf Verbotenes
oder Ekliges st6Bt, dann sprich sofort
mit deinen Eltern dariiber.

lhr kdnnt euch gemeinsam an spezielle
Beschwerdestellen wenden, die Eure
Anzeige aufnehmen und sich darum
kiimmern.

Beschwerdestelle in Osterreich Stopline
c/o ISPA - Internet Service Providers
Austria, Verband der osterreichischen
Internet-Anbieter

1090 Wien, Wahringerstrasse 3/18
E-Mail: office@stopline.at
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In den besten Handen...

Die verantwortungsvolle
Gestaltung unserer Zukunft obliegt
unseren Kindern - die Medienwelt
ist heute Teil ihrer Realitdt.

Sie so friih wie moglich auf die
konstruktive Nutzung des Mediums
Internet vorzubereiten ist die
Herausforderung fiir Eltern und
Pddagoglnnen und eines der Ziele
der Wiener Kinderfreunde.

..durch Bildungsinitiativen

® wie Medienerziehung, @ Elternbildung,
@ die Microsoft-Sprachfdrdersoftware ® Sommerakademien,
»>chlaumduse”, ® Technik-Projekte fiir Kinder usw.

® das Computer Clubhouse Vienna fir Kids,

..und liebevolle Zuwendung

€ Dz Kinderfrenvde

WIEN

Mehr Information Uber uns unter

www.wien.kinderfreunde.at
und Tel.: +43 1 40125




Sicherheits-Check:

Tipps damit der Computer fit bleibt

n ein PC und deine Zahne haben etwas
gemeinsam: Beide mussen regelméa-
Big gepflegt werden — so wie du deine
Zahne putzt, solltest du dich auch um
deinen Computer regelméBig kimmermn.
Der braucht zwar keine Zahnpasta, aber
dafur solltest du gemeinsam mit deinen
Eltern auf einige andere Sachen achten:
Ihr solltet die Software am PC regelma-
Big aktualisieren, darauf achten, dass das
Abonnement firr das Antivirus Programm
regelméaBig erneuert wird und auch immer
wieder den Computer auf Spyware pru-
fen.

Am hesten, Ihr schreibt Euch ein kleines
Aufgabenheft zusammen:

1. Meldet Euch fur E-Mail-Benachrichti-
gungen Uber Software-Updates an: Die
meisten Software Hersteller informieren
Euch per E-Mail, sobald ein Software
Update verfugbar ist. Das ist besonders
fur das Betriebssystem, das Antiviruspro-
gramm und die Firewall wichtig.

Noch besser: Wenn es automatische Ak-
tualisierungen gibt, dann aktiviere diese.
So bist du immer automatisch auf dem
neuesten Sicherheits-Stand.

2. Installiere (bitte immer gemeinsam mit
deinen Eltern) Software Updates sofort:
Wenn du eine Benachrichtigung fur ein
Update bekommst, lade es (hach Riick-
sprache mit deinen Eltern) herunter. Dann

installiert das Update. Zusétzlich zu die-
sen Schritten empfehlen sich regelma-
Bige Wartungsarbeiten. Nehmt Euch ein-
fach jede Woche etwas Zeit fir Euren PC
— es lohnt sich.

Wichtig sind auch noch
folyende Punkte:

1. Sichert eure Dateien regelmaBig:
Beim Sichern deiner Dateien erstellst
du eine Kopie der Computerdateien. Di-
ese kannst du im Falle des Verlustes der
Originale verwenden.

2. Pruf alle Dateien mit einem aktuellen
Anti-Virus-Programm: Lass dein Antivi-
rus Programm regelméaBig nach Compu-
terviren und Wiirmern suchen. Bei den
meisten Antivirus Programmen lassen
sich diese Prifungen automatisch ein-
stellen (das sollten deine Eltern fiir dich
machen).

3. Gib deine Passwérter keinen fremden
Menschen (auch nicht deinen Freunden)
— das ist wie die Zahnbirste, die teilst
du auch nicht...(aber deine Eltern diirfen
das Passwort schon wissen).
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Microsoft

= Sy, 3 ——

[\ in

st d_u dir sicher - mit uns Dre

Und wie! Mit uns beiden auf den ersten Blick, Mit regelmaBigen Aktualisierungen bin ich auf il
mit meinem PC auf den ersten Klick. dem sichersten Stand - und damit voll entspannt.
Dank der Programme von Microsoft. Die sind einfach, Fur noch mehr Sicherheit: Zuerst Augen auf, dann
aktuell, schnell und automatisch sicher, vom Start weg.  erst E-Mail auf. Egal ob beim Surfen oder Mailen,
Klar gehért meine Software gepflegt — wie meine beim Shoppen oder Banken:

Beziehung auch. Mit den Programmen von Microsoft

Das ist aber einfach und geht sehr schnell. Wie? bin ich mir ganz sicher.

Hilf auch Du Deinem PC sicherer zu sein.
Mit nur drei einfachen Schritten schiitzt Du ihn vor den Gefahren des Internets.

www.microsoft.com/austria/PC-Schutz

Microsoft Infoservice
E-Mail: austria@microsoft.com
© 08000 123-345 (gebuhrenfrei)






